E3

Medical-Coaching

Equipos de interconexion y servicios de red
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

- Implantar correctay eficazmente productos software de comunicaciones sobre diferentes plataformas.
- Establecer la configuracion de los equipos de interconexion mas adecuada a las necesidades de la
instalacion.

Contenidos:

UNIDAD DIDACTICA 1. PROTOCOLO TCP/IP.

Arquitectura TCP/IP. Descripcion y funciones de los distintos niveles:

- Nivel fisico.

- Nivel de acceso alared.

- Nivel de Internet.

- Nivel de transporte.

- Nivel de aplicaciones.

Andlisis de latransmision de datos: encapsulacion y desencapsulacion.

Correspondencia entre el modelo de referencia para lainterconexién de sistemas abiertos (OSl) y la
arquitectura TCP/IP.

Definicion dered IP.

Ejemplificacion de implementaciones de redes TCP/IP demostrativa de la gran variedad de las mismas.
Descripcion y caracterizacion el protocolo IP: sin conexion, no confiable.

Andisis del formato del datagrama IP.

Descripcion y caracterizacion el protocolo TCP: orientado a conexion, confiable.

Andlisis del formato del segmento TCP.

Enumeracion y g emplificacion de los distintos niveles de direccionamiento: direcciones fisicas,
direcciones | 6gicas, puertos, especificas de la aplicacion (URL, email).

Andlisis del direccionamiento |Pv4.

- Estructura de una direccion I P.
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- Clases de direcciones | P.

- Méscaras.

- Notaciones.

- Direcciones publicas y privadas.

- Direcciones reservadas y restringidas.

- Problemética del direccionamiento y subredes.

- Méscaras de subred de longitud variable (VLSM).

Mencion de |Pv6 como evolucion de | Pv4.

Explicacion del uso de puertosy sockets como mecanismo de multiplexacion.
Descripcién y funcionamiento del protocol o de resolucion de direcciones fisicas ARP.
- Explicacion de su objetivo y funcionamiento.

- Tipos de mensajes ARP.

- TablaARP.

- Protocol o de resolucion de direcciones inverso (RARP) y BOOTP.

- Ejemplificacion de comandos ARP en sistemas Windows 'y Linux.

Descripcion y funcionamiento de ICMP.

- Explicacion de sus objetivos.

- Tipos de mensajes ICMP.

- Ejemplificacion de comandos ICMP en sistemas Windowsy Linux.

Descripcién y funcionamiento del protocolo de traduccion de direcciones de red (NAT).
- Explicacién de sus objetivos y funcionamiento.

- Ejemplificacion de escenarios de uso de NAT.

- Tiposde NAT: estatico y dinamico.

- NAT inverso o de destino (DNAT).

- Traduccion de direcciones de puerto (PAT).

- Ejemplificacion de configuracion NAT en sistemas Linux con iptables.

- Descripcion y usos de UDP.

- Comparacion entre UDPy TCP.

- Descripcion breve y funcion de algunos protocolos de nivel de aplicacion: SNMP, DNS, NTP, BGP,
Telnet, FTP, TFTP, SMTP, HTTPy NFS.

UNIDAD DIDACTICA 2. SERVICIOS DE NIVEL DE APLICACION.

Andlisis del protocolo servicio de nombres de dominio (DNS).

- Ejemplificacion de los distintos niveles de direccionamiento: direcciones fisicas, direcciones lgicas,
puertos, especificas de la aplicacion (URL, email).

- Necesidad, objetivos y caracteristicas de DNS.

- Descripcion de la estructura jerérquica de DNS.

- Tipos de servidores. primario, secundario y cache.
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- Explicacién de la delegacion de autoridad. Subdominios.

- Enumeracién de los tipos de registros SOA, NS, A, CNAME y MX.

- Ejemplificacion del proceso de resolucion de nombres.

- Descripcion y elementos de la arquitectura cliente/servidor de DNS.

- Resolucién inversa (reverse DNS lookup) .

- Ejemplificacion de comandos DNS en sistemas Windows y Linux.

Implementacién del servicio de nombres de dominio (DNS).

- Desarrollo de un supuesto préctico donde se muestre lainstalacion y configuracion de un servidor DNS
en un sistema Linux utilizando BIND (Berkeley Internet Name Domain), creando un ambito y
configurando rangos de direcciones y de reservas.

- Configuracién de equipos clientes para la resolucién de nombres.

Descripcioén y funcionamiento del protocolo de configuracion dinamica de hosts (DHCP).

- Objetivos y funcionamiento.

- Descripcion y elementos de la arquitectura cliente/servidor de DHCP.

- Descripcion de los métodos de asignacion de direcciones | P: estética, autométicay dinamica.

- Conceptos de rangos, exclusiones, concesionesy reservas..

- Enumeracion de los pardmetros configurables por DHCP.

- Ejemplificacion del proceso de asignacion de configuracién con DHCP.

- Comparacion entre |os protocolos DHCPy BOOTP.

Implementacién del protocolo de configuracién dinamica de hosts (DHCP).

- Instalacién de un servidor DNS en un sistema Linux .

- Desarrollo de un supuesto préactico donde se muestre lainstalacion y configuracion de un servidor DNS
en un sistema Windows.

- Desarrollo de un supuesto préctico donde se muestre lainstalacion y configuracion de un servidor DNS
en un sistema Windows, incluyendo DNS Dindmico y el servicio DHCP para DNS.

- Configuracién de equipos clientes DHCP.

Descripcion y funcionamiento de un servidor proxy.

- Explicacion del concepto genérico de proxy.

- Andlisis de las ventgjas e inconvenientes del uso de servidores proxy.

- Concepto de proxy transparente.

- Descripcién y funcionamiento de un servidor proxy caché de web.

- Proxy inverso.

- Enumeracion de servidores proxy para otros servicios. NAT, SMTP, FTP.

- Comparacion de modo de funcionamiento y prestaciones entre un servidor proxy y un cortafuegos.

- Identificacion y comparacion de servidores proxy comercialesy de codigo abierto, destacando si
ofrecen servicios de cortafuegos, NAT o caché.

Implementacion de un servicio proxy.

- Desarrollo de un supuesto préactico donde se muestre lainstalacion de un proxy cache, configurando las
distintas opciones. NAT, caché, cortafuegos.
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UNIDAD DIDACTICA 3. CONFIGURACION DE EQUIPOS DE INTERCONEXION.

Repetidores (Hubs).

- Andlisis de su influencia en los dominios de colision y de broadcast.

- Enumeracion de distintos usos.

Explicacion de latécnica de segmentacion y de sus ventajas.

Puentes (Bridges).

- Andlisisde su influencia en los dominios de colision y de broadcast.

- Enumeracion de distintos usos .

- Ejemplificacion de puentes interconectando redes 802.x iguales y/o distintas.

- Caracterizacion de un puente transparente y descripcion del protocolo Spanning Tree.

- Caracterizacion de un puente remoto

Conmutadores (Switches).

- Andlisisde su influencia en los dominios de colision y de broadcast.

- Comparacion de distintos tipos de conmutacion: Cut-Through, Store-and-Forward y Fragment-free
Switching..

- Comparacion entre conmutadores y puentes.

- Mencién ala conmutacion de nivel 3y 4.

- Enumeracion de distintos usos .

Redes de arealocal virtuales (VLAN).

- Explicacién del concepto y funcionamiento.

- Concepto de VLAN trunking.

- Andlisis de su influencia en los dominios de colision y de broadcast.

- Andlizar las ventgjas del uso de VLAN.

- Descripcion y comparacion de VLAN estéticas y dindmicas.

- Descripcion y comparacion de las técnicas de definicion de VLANS agrupacion de puertos y
agrupacion de MACs.

- Descripcion de la agregacion de enlaces (Link trunk) y del etiquetado.

- Enumeracién de distintos usos recomendados y no recomendados.

Puntos de acceso inaldmbrico.

- Identificacion y comparacion de distintos estandares 802.11.

- Descripcion y comparacion de los modos de funcionamiento infraestructuray ad-hoc.

- Identificacion y descripcion de los principal es riesgos de seguridad.

- Explicacion de tecnologias y recomendaciones de buenas practicas de seguridad en redes WiFi.
Desarrollo de un supuesto practico donde se pongan de manifiesto.

- Digtintas formas de conexion a conmutador para su configuracion..

- Lastécnicas de definicion de VLANS por agrupacion de puertos (en uno o varios conmutadores) y
agrupacion de MACs.

- Encaminadores (Routers).
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- Ejemplificacion de protocol os enrutables y no enrutables.

- Andlisis de su influencia en los dominios de colision y de broadcast.

- Estructura de |a tabla de encaminamiento.

- Comparacion de distintos modos de construccion de | as tablas de encaminamiento: Hardware state,
estaticas y dinamicas.

- Andizar las ventgjas y limitaciones del encaminamiento estético.

- Descripcion de CIDR como mejora en € manejo de direcciones | P.

- Comparacion entre las dos técnicas bésicas de encaminamiento: vector de distanciay estado del enlace.
- Definicion de distancia administrativa, métricay convergencia.

- Enumeracion de los objetivos de |os protocol os de encaminamiento.

- Descripcion de las caracteristicas y comparacion de los tipos interior y exterior de protocolos de
encaminamiento.

- Explicacion de caracteristicas y criterios de utilizacion de distintos protocol os de encaminamiento:
RIP, IGRP, EIGRP, OSPF, BGP.

- Explicacion de los conceptos unicast, broadcast y multicast.

- Instalacion y configuracion de un encaminador sobre un sistema Linux utilizando un producto software
de codigo abierto.

- Descripcion de las ventgjas y desventgjas de utilizar un router software frente a un router hardware.
Desarrollo de un supuesto practico debidamente caracterizado donde se muestren |as siguientes técnicas
basi cas de configuracion y administracion de encaminadores.

- Digtintas formas de conexion a encaminador para su configuracion inicial.

- Configuracién del enrutamiento estético y ruta por defecto.

- Definicion de listas de control de acceso (ACL).

- Establecimiento de la configuracion de DHCP, si el router |o permite.
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