Ciberseguridad para PYMES
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

Desde el punto de vista del dia a dia de una Pyme o Micropyme, pretendemos abordar €l concepto de
Ciberseguridad haciendo hincapié en las ciberamenazas que se reciben en una empresa o comercio, y los
diferentes sistemas de prevencion y defensa existentes. Los 3 puntos fundamentales en los que se basa el
itinerario formativo:

Reconocer conceptos basicos y caracteristicas de ciberseguridad: Al finalizar €l curso, los participantes
comprenderan los fundamentos de |a ciberseguridad, incluyendo conceptos clave y caracteristicas.

Entender el cibercrimen y los ciberataques: Los participantes deben aprender sobre los diferentes tipos
de ciberatagues o ciberamenazas, como se llevan a cabo y como se pueden prevenir. Esto incluye €l
estudio de casos reales en la historia como gjemplos para comprender mejor las tacticas utilizadas por
los ciberdelincuentes.

Promover la prevencion y la reaccion ante ciberataques: Conocer que tipos de ciberataques se reciben a
diario en nuestro negocio o actividad tanto por correo electronico, via web, asi como mediante las
pasarelas de pago, Bizum, etc? ayuda a prevenir, detectar y responder adecuadamente a las
ciberamenazas. Esto implica desarrollar habilidades para proteger sistemasy redes, asi como para actuar
de manera efectiva en caso de incidentes.

Contenidos:

1. Qué se entiende por ciberseguridad

1.1Definicion de ciberseguridad
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1.2 Objetivos del curso

1.3 Evolucion de la computacion

1.4 Conclusion

1.5 Cuestionario: Qué se entiende por ciberseguridad

2. Ciberamenazas

2.1 Definicion de ciberamenazas

2.2 Diferencias entre Amenaza Personal y Amenaza Generalizada
2.3 Conclusion

2.4 Cuestionario: Ciberamenazas

3. Concepto de vulnerabilidad en las Pymes

3.1 El concepto de vulnerabilidad en ciberseguridad

3.2 Tipos de vulnerabilidad

3.3 Implicaciones emocionales y psicoldgicas de la vulnerabilidad
3.4 Como identificar vulnerabilidades en las PY MES

3.5 Seguros para proteger su empresa

3.6 Cuestionario: Concepto de vulnerabilidad en las Pymes

4. Ciberamenazas comunes en el entorno de las PY MES

4.1 Introduccién a ciberamenazas

4.2 Ciberamenazas

4.3 Phishing

4.4 Ransomware

4.5 Ataques DDos

4.6 Malware

4.7 APT

4.8 Cuestionario: Introduccion a Ciberamenazas

5. Ciberamenazas ||

5.1 Fugas de datos
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5.2 Pasarelas de pago
5.3 Ataques a la cadena de suministros

5.4 Amenazas internas

5.5 Amenazas asociadas alainstalacion de software
5.6 Memorias USB infectadas

5.7 Cuestionario: Ciberamenazas ||

6. Ciberamenazas en el comercio electrénico

6.1 Amenazas en | os sistemas de pago electrénico

6.2 Estafas en la compraventa

6.3 Estafas através de Bizum

6.4 Cuestionario: Ciberamenazas en € comercio electrénico

7. Sistemas de proteccion para PY MES

7.1 Concienciacion del personal

7.2 Reconocimiento de Webs no seguras

7.3 Peligros asociados a la descarga de aplicaciones gratuitas
7.4 Bloqueo de acceso mediante contrasefias

7.5 Actualizacion de Software

7.6 Las copias de seguridad

7.7 Firewall y antivirus parala proteccion de tu PYME
7.8 Controles de acceso

7.9 Seguridad en la nube

7.10 Palitica de uso de dispositivos personales BY OD
7.11 Monitorizacién y deteccion temprana

7.12 Plan de respuesta ante incidentes

7.13 Cuestionario: Sistemas de proteccion para PYMES

8. Formular una denuncia ante un ciberataque en Espana
8.1 Pasos en la formulacion de la denuncia

8.2 Medidas adicionales ala denuncia
8.3 Cuestionario: Formular una denuncia ante un ciberataque
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9. Instituto nacional de ciberseguridad de Espaia INCIBE

9.1 Quéese INCIBE

9.2 A quienes ayuda el INCIBE

9.3 Cémo trabajael INCIBE

9.4 Por qué esimportante el INCIBE

9.5 Cuestionario: Instituto nacional de ciberseguridad

10. IA y Ciberseguridad

10.1 Introduccién alA y ciberseguridad

10.2 Sinergias entre |A 'y ciberseguridad

10.3 Como lalA esta transformando la ciberseguridad paralas PYMES

10.4 Desafios y consideraciones paralas PY MES a implementar 1A en ciberseguridad

10.5 Implementacion de sistemas basados en |A

10.6 Ejemplos de éxito en la adopcién de | A para ciberseguridad

10.7 Eleccion de proveedores de soluciones de | A en ciberseguridad adecuados para PY MES
10.8 Conclusion

10.9 Cuestionario: |A y Ciberseguridad

10.10 Cuestionario: Cuestionario final
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