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Instalacion y configuracion de aplicaciones

informaticas v1
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

Permitird al alumnado adquirir conocimientos sobre la instalacion, configuracion y mantenimiento de
paquetes informaticos de propdsito general y aplicaciones especificas.

Contenidos:

1. Recursos 'y componentes de un sistema informético.
1.1. Herramientas del sistema operativo parala obtencion de informacion.

1.2. Recursos Hardware: Conflictosy recursos compartidos, DMA, E/S, Canales IRQ, Memoria,
Hardware forzado.

1.3. El administrador de dispositivos.

1.3.1. Informacion acerca de dispositivos y recursos.
1.3.2. Configurar valoresy propiedades.

1.3.3. Instalacion y desinstalacion de dispositivos.
1.3.4. Actualizar y ver controladores de dispositivos.

1.3.5. Impresion de informes de dispositivos instalados y/o del sistema.
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2. Requisitos del sistema exigidos por |as aplicaciones informaticas.
2.1. Fuentes de obtencion.

2.2. Requisitos de componentes hardware.

2.3. Requisitos de sistema operativo.

2.4. Otros requisitos.

3. Tipos de licencia de software.

3.1. Tipos de programa.

3.1.1. Tipos de programas en cuanto alicencias.
3.1.2. Aplicaciones de libre uso.

3.1.3. Aplicaciones de uso temporal.

3.1.4. Aplicaciones en desarrollo (beta).

3.1.5. Aplicaciones necesarias de licencia.
3.1.6. Acuerdos corporativos de uso de aplicaciones.
3.1.7. Licencias mediante codigo.

3.1.8. Licencias mediante mochilas.

3.2. Derechos de autor y normativa vigente.
3.2.1. Derechos de Autor.

3.2.2. Patentes, Marcas y Propiedad Industrial.
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3.2.3. LaLey Organicade Proteccion de Datos y Seguridad Informética.

3.2.4. Laley delaPropiedad Intelectual.

4. Instalacion de aplicaciones informaticas.

4.1. Componentes de una aplicacion.

4.1.1. Formato.

4.1.2. Manual de instalacion.

4.1.3. Manual de usuario.

4.2. Procedimientos de copia de seguridad.

4.3. Instalacion y registro de aplicaciones.

4.3.1. Softwarelegal eilegal. Laley de propiedad intelectual.
4.3.1.1. Vaidacion de software original.

4.3.1.2. Certificados de autenticidad.

4.3.2. Instalacion o actualizacion de componentes y aplicaciones.
4.3.2.1. Ofiméticas.

4.3.2.1.1. Procesadores de texto.

4.3.2.1.2. Hojas de calculo.

4.3.2.1.3. Aplicaciones de presentacion de diapositivas.
4.3.2.1.4. Aplicaciones de tratamiento de graficos.

4.3.2.2. Otras aplicaciones y componentes.
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4.3.2.3. Instalacion desde un CD.

4.3.2.4. Instalacion desde internet.

4.3.2.5. Utilizacion de asistentes en lainstalacion.

4.3.2.6. Archivos comprimidos.

4.3.3. Activacion y registro de aplicaciones.

4.3.4. Desinstalacion de aplicaciones.

4.4. Configuracion de aplicaciones ofimaticas mas comunes.
4.5. Procedimientos de pruebay verificacion de:

4.5.1. Componentes instalados.

4.5.2. Acceso arecursos propios.

4.5.3. Acceso arecursos compartidos.

5. Diagnéstico y resolucion de averias software.

5.1. Metodologia paralaresolucion de problemas.

5.1.1. Documentacion.

5.1.2. Ayuday soporte técnico en laweb.

5.1.3. Foros, blogs, comunidades, etc

5.2. Programas de diagnostico.

5.3. Configuracion de informes de errores del sistemay de las aplicaciones.

5.4. |dentificacién de los fall os.
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5.4.1. Pérdida de datos y de archivos.
5.4.2. Inestabilidad del sistema.

5.4.3. Ma funcionamiento del sistema.
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5.4.4. Mal funcionamiento del equipo por cambios en la configuracion del sistema o de las aplicaciones.

5.4.5. Mal funcionamiento de una aplicacion.

5.4.6. El sistema operativo no seinicia.

5.4.7. Otros.

5.5. Procedimientos comunes de solucion.

5.5.1. Copias de seguridad de archivos y carpetas.
5.5.2. Reinstal acion de controladores.

5.5.3. Restauracion del sistemay aplicaciones.
5.5.4. Deshabilitacion de dispositivos hardware.
5.5.5. Agregar o quitar programas.

5.5.6. Restauracion de la dltima configuracion valida.
5.5.7. Inicio del equipo en modo a prueba de errores.
5.5.8. La consola de recuperacion.

5.5.9. Copia de seguridad.

5.5.10. Restauracion del sistema.

5.5.11. Reinstalacion del sistema operativo.

5.5.12. Otros.
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6. Instalacion y configuracion del software antivirus.
6.1. Virus informaticos.

6.1.1. Software malicioso: Conceptosy definiciones.
6.1.1.1. Evolucion.

6.1.1.2. Virus, gusanos, troyanos, otros.

6.1.1.3. Vulnerabilidades en programas y parches.
6.1.1.4. Tipos de ficheros que pueden infectarse.
6.1.1.5. Medios de propagacion.

6.1.1.6. Virus en correos, en programasy en documentos.
6.1.1.7. Ocultacion del software malicioso.

6.1.1.7.1. Paginas web.

6.1.1.7.2. Correo electronico.

6.1.1.7.3. Memoria principal del ordenador.

6.1.1.7.4. Sector de arranque.

6.1.1.7.5. Ficheros con macros.

6.1.1.8. Efectos y sintomas de lainfeccion.

6.1.2. Virusinforméticos y sistemas operativos.

6.1.3. Actualizaciones criticas de sistemas operativos.

6.1.4. Precauciones paraevitar infeccion.
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6.2. Definicion de software antivirus.

6.3. Componentes activos de los antivirus.

6.3.1. Vacuna.

6.3.2. Detector.

6.3.3. Eliminador.

6.4. Caracteristicas generales de |os paquetes de software antivirus.
6.4.1. Proteccion anti-spyware.

6.4.2. Proteccion contra el software malicioso.

6.4.3. Proteccion firewall.

6.4.5. Proteccion contra vulnerabilidades.

6.4.6. Proteccion contra estafas.

6.4.7. Actualizaciones automaticas.

6.4.8. Copias de seguridad y optimizacién del rendimiento del ordenador.
6.5. Instalacion de software antivirus.

6.5.1. Requisitos del sistema.

6.5.2. Instalacion, configuracion y activacion del software.

6.5.3. Creacion de discos de rescate.

6.5.4. Desinstalacion.

6.6. Laventana principal.

6.6.1. Estado de las protecciones. Activacion y desactivacion.
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6.6.2. Tipos de andlisis e informes.

6.6.3. Actualizacion autométicay manual.

6.6.3.1. Actualizacion de patrones de virusy/ o ficheros identificadores de malware.
6.6.4. Configuracion de las protecciones. Activacion y desactivacion.

6.6.5. Andlisis, eliminacion de virus y recuperacion de los datos.

6.6.6. Actualizaciones.

6.6.7. Acceso aservicios.

6.6.7.1. Soporte.

6.6.7.2. Obtencion de informacion.

6.6.8. Otras opciones.
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