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Administracion y auditoria de los servicios Web
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

Permite a alumnado adquirir las competencias profesionales necesarias para la administracion y
auditoria de |os servicios web.

Contenidos:

UNIDAD DIDACTICA

1. Administracion de contenidos del servidor Web.

1.1 Procedimientos de actualizacién de contenidos:

111FTP

11.2FTPS

1.1.3SFTP

1.1.4 Introduccion a sistemas de gestion de contenidos (CMS)
1.2 Organizacion de contenidos.

1.3 Control de versiones.

1.4 Técnicas de gestion de permisos:

1.4.1 Perfiles.
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1.4.2 Grupos.

1.4.3 Roles.

1.5 Procedimientos de optimizacién del rendimiento del servidor Web:
1.5.1 Técnicas de optimizacion.

1.5.2 Parametros de calidad de servicio y usabilidad.

1.5.3 Pruebas de optimizacion.

1.5.4 Simulacion de generacion de carga Web con herramientas especificas.
1.6 Servidores de estadisticas:

1.6.1 Estructuray campos de un fichero de log.

1.6.2 Concepto de sesion.

1.6.3 Mecanismos de seguimiento de sesiones.

1.6.4 Instalacion de un analizador de logs sencillo

1.7 Normativalegal relacionada con la publicacién de contenidos Web:
1.7.1 Salvaguarda de logs.

1.7.2 LOPD.

UNIDAD DIDACTICA

2. Servidor de aplicaciones de servicios Web.

2.1 Descripcion de funciones y parametros de configuracion:

2.1.1 Parametros recomendados seguin €l escenario.

2.2 Procedimientos de implantacion:
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2.2.1 Comprobacion de arranque, funcionamiento y parada.
2.2.2 Veificacion de lainstalacion.

2.3 Andlisisy elaboracion de la documentacion de operacion.
UNIDAD DIDACTICA

3. Acceso a sistemas gestores de bases de datos.

3.1 Motores de base de datos de uso més frecuente en aplicaciones Web (ORACLE, SQL Server,
mySQL):

3.1.1 Protocol os de acceso.

3.1.2 Modelos de seguridad (Por |P, por usuario contrasefia, seguridad integrada, combinacion de
estas...)

3.2 Bibliotecas de acceso:

3.2.1 ODBC, JDBC, DSN-Less ODBC, OleDB.

3.2.2 Implantar médul os de acceso (Instalar controladores ODBC, crear un DSN,...)
3.3 Mecanismos de comunicacién en una arquitectura Web en 3 capas:

3.3.1 SOAP, RPC, WebServices.

3.4 Verificacion de la conexion alabase de datos.

UNIDAD DIDACTICA

4. Descripcion de arquitecturas distribuidas en multiples servidores.

4.1 Modelo de 3 capas.

4.2 Toleranciaafallos.

4.3 Reparto de carga.
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4.4 Almacenes de estado de sesion. (ASP.NET state service?)
4.5 Almacenes de caché. (Memcached?)

4.6 Servidores Proxy.

UNIDAD DIDACTICA

5. Gestion de actualizaciones de servidores y aplicaciones.
5.1 Entorno de desarrollo y preproduccion.

5.2 Procedimientos de despliegue de actualizaciones.
UNIDAD DIDACTICA

6. Auditoriay resolucion de incidentes sobre servicios Web.
6.1 Medicion de la calidad del servicio prestada:

6.1.1 Parametros de calidad.

6.1.2 Disponibilidad del servicio.

6.1.3 Acuerdos de prestacion de Servicio (SLAS).

6.2 Gestion de vulnerabilidades en aplicaciones Web:

6.2.1 Herramientas de deteccién de vulnerabilidades en aplicaciones Web (P.e. Nikto).
6.3 Diagnostico de incidentes en produccion:

6.3.1 Monitorizacion.

6.3.2 Herramientas de medicién del rendimiento (Contadores del sistema windows, apache
mod_status...)

6.4 Técnicas de resolucion de incidentes:
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6.4.1 Medidas de contencién. Workarounds.
6.4.2 Andlisis causa - raiz.

6.4.3 Gestion proactiva de problemas
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