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Manual Online Auditoria y Mantenimiento de

Redes Informaticas
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

- Aprender los criterios generales cominmente aceptados sobre auditoria informéatica.
- Aplicar lanormativa de proteccién de datos de caracter personal.
- Mantener las redes alambricas, cableadas e inalambricas de una empresa.

Contenidos:

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE
AUDITORIA INFORMATICA

Cadigo deontol 6gico de lafuncion de auditoria

Relacion de los distintos tipos de auditoria en el marco de |os sistemas de informacion

Criterios a seguir parala composicién del equipo auditor

Tipos de pruebas arealizar en el marco de la auditoria, pruebas sustantivas y pruebas de cumplimiento
Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacion de herramientastipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria

Aplicacion de criterios comunes para categorizar |os hallazgos como observaciones 0 no conformidades
Relacién de las normativas y metodol ogias relacionadas con la auditoria de sistemas de informacion
comunmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE
CARACTER PERSONAL
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Principios generales de proteccion de datos de carécter personal

Normativa europea recogida en la directiva 95/46/CE

Normativa nacional recogida en el cédigo penal, Ley Organica parael Tratamiento Automatizado de
Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo de La
Ley Organica de Proteccion de Datos (RD 1720/2007)

Identificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacion
Explicacion de las medidas de seguridad parala proteccion de los datos de caracter personal recogidas
en el Real Decreto 1720/2007

Guia paralarealizacion de la auditoria bienal obligatoria de ley organica 15-1999 de proteccién de datos
de carécter personal

UNIDAD DIDACTICA 3. REDESALAMBRICAS O CABLEADAS

Introduccion

Definiciones

Caracteristicas de lared local

Medio de transmision

Capacidad del medio: ancho de banda
Topologia

Método de acceso

El modelo de referencia OSI
Datagramas

Protocolos

UNIDAD DIDACTICA 4. CONFIGURACION DE RED EN WINDOWS 7

Centro de redes y recursos compartidos
Conectarse a unared

Administracion de conexiones de red
Equiposy dispositivos

Grupo Hogar

Internet

Internet Explorer

Favoritos

Opciones de Internet

Exploracion InPrivate

Compartir carpetas y recursos en red bajo Windows7

UNIDAD DIDACTICA 5. REDES INALAMBRICAS

Soluciones
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LL-C (Certification)

¢QuéesunaWLAN?

Tecnologia utilizada

Aspectos importantes en las redes inalambricas
Productos existentes en el mercado

¢Como configurar unared inalédmbrica en Windows7?

Soluciones
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