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Manual de Implantacion de Seguridad Informatica

Modalidad:

e-learning con una duracion 56 horas

Objetivos:

- Conocer los fundamentos de la naturalezay desarrollo de la seguridad de lainformacion
- Conocer lanormativa esencial sobre seguridad de lainformacion.

- Redlizar buenas précticas en seguridad de la informacion.

- Implantar y configurar un sistemas de seguridad informatica.

Contenidos:

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA
INFORMACION

La sociedad de lainformacion.

¢Qué esla seguridad de lainformacion?.

Importancia de la seguridad de la informacion.

Principios basicos de seguridad de lainformacion: confidencialidad, integridad y disponibilidad.
Descripcion de los riesgos de la seguridad.

Seleccion de controles.

Factores de éxito en la seguridad de lainformacion.

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA
INFORMACION

Marco legal y juridico de la seguridad de lainformacién.
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Normativa comunitaria sobre seguridad de la informacion.
Normas sobre gestion de la seguridad de lainformacion: Familia de Normas | SO 27000.
L egislacién espafiola sobre seguridad de la informacion.

UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION:
NORMA ISO/IEC 27002

Aproximacion alanormalSO/IEC 27002.

Alcance de laNorma ISO/IEC 27002.

Estructurade laNorma I SO/IEC 27002.

Evaluacion y tratamiento de | os riesgos de seguridad.

UNIDAD DIDACTICA 4. ROBUSTECIMIENTO DE SISTEMAS

Modificacion de los usuarios y contrasefias por defecto de |os distintos sistemas de informacion
Configuracion de las directivas de gestion de contrasefias y privilegios en € directorio de usuarios
Eliminacion y cierre de las herramientas, utilidades, serviciosy puertos prescindibles

Configuracion de los sistemas de informacion para que utilicen protocol os seguros donde sea posible
Actualizacion de parches de seguridad de | os sistemas informéticos

Proteccion de | os sistemas de informacion frente a codigo malicioso

Gestion segura de comuni caciones, carpetas compartidas, impresorasy otros recursos compartidos del
sistema

Monitorizacion de la seguridad y €l uso adecuado de |os sistemas de informacion

UNIDAD DIDACTICA 5. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad

Criterios de seguridad parala segregacion de redes en €l cortafuegos mediante Zonas Desmilitarizadas /
DMz

Utilizacion de Redes Privadas Virtuales/ VPN para establecer canales seguros de comunicaciones
Definicion de reglas de corte en los cortafuegos

Relacion de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar su
correcto funcionamiento y los eventos de seguridad

Establecimiento de la monitorizacién y pruebas del cortafuegos

Soluciones
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