Primeros Pasos en Seguridad Informatica y

Redes
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

- Analizar los riesgos que puedan existir en |os sistemas de informacion.
- Usar las herramientas adecuadas para la auditoria de sistemas.
- Conocer € tipo de redes que pueden existir y su seguridad.

Contenidos:

UNIDAD DIDACTICA 1. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

Introduccién a andlisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciososy su actualizacion
permanente, asi como criterios de programacién segura

Particularidades de | os distintos tipos de codigo malicioso

Principales elementos del andlisis de riesgos y sus model os de relaciones

Metodologias cudlitativas y cuantitativas de andlisis de riesgos

Identificacion de los activos involucrados en el andlisis de riesgosy su valoracion

| dentificacion de las amenazas que pueden afectar alos activos identificados previamente

Andlisis e identificacion de las vulnerabilidades existentes en |os sistemas de informacion que
permitirian |a materializacion de amenazas, incluyendo el andlisislocal, andlisis remoto de cgja blancay
de cajanegra

Optimizacién del proceso de auditoriay contraste de vulnerabilidades e informe de auditoria

| dentificacion de las medidas de salvaguarda existentes en el momento de larealizacion del anadlisis de
riesgosy su efecto sobre las vulnerabilidades y amenazas
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Establecimiento de |os escenarios de riesgo entendidos como pares activo-amenaza susceptibles de
materializarse

Determinacién de la probabilidad e impacto de materializacién de los escenarios

Establecimiento del nivel de riesgo paralos distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién de los
cuales se determinasi un riesgo es aceptable 0 no

Relacién de las distintas alternativas de gestion de riesgos

Guia paralaelaboracion del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicion de la metodologia Magerit version 2

UNIDAD DIDACTICA 2. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo tipo Ping, Traceroute, etc.

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBT Scan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocol os tipo WireShark, DSniff, Cain Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Atagues de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 3. REDESALAMBRICAS O CABLEADAS

I ntroduccion

Definiciones

Caracteristicas de lared local

Medio de transmision

Capacidad del medio: ancho de banda
Topologia

M étodo de acceso

El modelo de referencia OSl
Datagramas

Protocolos

UNIDAD DIDACTICA 4. CONFIGURACION DE RED EN WINDOWS 7

Centro de redes y recursos compartidos
Conectarse a unared

Administracién de conexiones de red
Equiposy dispositivos
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Grupo Hogar

Internet

Internet Explorer

Favoritos

Opciones de Internet

Exploracion InPrivate

Compartir carpetasy recursos en red bajo Windows7

UNIDAD DIDACTICA 5. REDES INALAMBRICAS

¢Qué esunaWLAN?

Tecnologia utilizada

Aspectos importantes en las redes inalambricas
Productos existentes en el mercado

¢Como configurar unared inaldmbrica en Windows7?
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