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Técnico en Copias de Seguridad
Modalidad:

e-learning con una duracion 112 horas

Objetivos:

- Aplicar procedimientos de copia de seguridad y restauracion, verificar su realizacion y manipular los
medios de almacenamiento para garantizar la integridad de la informacion del sistema informético,
siguiendo unas especificaciones dadas.

- Describir las condiciones ambientales y de seguridad para e funcionamiento de los equipos y
dispositivos fisicos que garanticen |os parametros de expl otacién dados.

- Regular € rendimiento de los dispositivos fisicos utilizando herramientas de monitorizacion, siguiendo
unas especificaciones dadas.

- Interpretar las incidencias y alarmas detectadas en €l subsistema fisico y realizar acciones correctivas
para su solucion siguiendo unas especificaciones dadas.

Contenidos:

UNIDAD FORMATIVA 1. COPIA DE SEGURIDAD Y RESTAURACION DE LA INFORMACION
UNIDAD DIDACTICA 1. COPIAS DE SEGURIDAD.

Tipos de copias de seguridad (total, incremental, diferencial).
Arguitectura del servicio de copias de respaldo.

Medios de almacenamiento para copias de seguridad.

Herramientas para la realizacion de copias de seguridad.

- Funciones basicas.

- Configuracién de opciones de restauracion y copias de seguridad.

- Realizacion de copias de seguridad.

- Restauracion de copiasy verificacion de laintegridad de lainformacion.
Realizacion de copias de seguridad y restauracion en sistemas remotos.

UNIDAD DIDACTICA 2. ENTORNO FiSICO DE UN SISTEMA INFORMATICO.

Soluciones
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Los equiposy €l entorno: adecuacion del espacio fisico.

- Ubicacién y acondicionamiento de espacios de dispositivos fisicos.

* Factores ambientales.

* Factores de seguridad y ergonomia.

- Ubicacién y acondicionamiento de material fungible y soportes de informacion.
Agentes externosy su influenciaen el sistema.

Efectos negativos sobre €l sistema.

Creacion del entorno adecuado.

- Condiciones ambientales. humedad temperatura.

- Factores industriales: polvo, humo, interferencias, ruidosy vibraciones.
- Factores humanos: funcionalidad, ergonomiay calidad de lainstalacion.
- Otros factores.

Factores de riesgo.

- Conceptos de seguridad eléctrica.

- Requisitos eléctricos de lainstal acion.

- Perturbaciones eléctricas y el ectromagnéticas.

- Electricidad estética.

- Otros factores de riesgo.

L os aparatos de medicion.

Acciones correctivas para asegurar requisitos de seguridad y ambientales.
El Centro de Proceso de datos (CPD).

- Requisitos y ubicacion de un CPD.

- Condiciones del medio ambiente externo.

- Factores que afectan ala seguridad fisica de un CPD.

- Acondicionamiento.

- Sistemas de seguridad fisica.

Plan de Emergenciay Evacuacion.

UNIDAD DIDACTICA 3. REGLAMENTOSY NORMATIVAS.
El estdndar ANSI/TIA-942-2005.

Medidas de seguridad en €l tratamiento de datos de caracter personal (RD 1720/2007).
- Laguia de seguridad.

UNIDAD FORMATIVA 2. MONITORIZACION Y GESTION DE INCIDENCIASDE LOS
SISTEMASFiSICOS

UNIDAD DIDACTICA 1. INTRODUCCION A LA EVALUACION Y A LASMETRICASDE
RENDIMIENTO.
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Definicionesy conceptos basicos de la evaluacion del rendimiento.
- Sistema de procesamiento de informacion.

- Prestaciones.

- Rendimiento.

Recursos y componentes criticos de |os sistemas informéticos.
Técnicas de evaluacion del rendimiento.

- Medicion. indices.

- Simulacion. Carga de trabajo.

- Modelado analitico.

Sistemas de referencia.

Métricas de rendimiento

- Métricas de rendimiento de red.

- Métricas de rendimiento de sistema.

- Métricas de rendimiento de servicios.

UNIDAD DIDACTICA 2. TECNICAS DE MONITORIZACION Y MEDIDA DE RENDIMIENTO DE
LOS DISPOSITIVOS FiSICOS.

Representacion y analisis de los resultados de las mediciones.
Rendimiento de los dispositivos fisicos.
Parametros de configuracion y rendimiento.

UNIDAD DIDACTICA 3. HERRAMIENTAS DE MONITORIZACION.

Procedimiento de instalacién de una plataf orma de monitorizacion.
Requisitos técnicos.

Conceptos generales rel acionados con la monitorizacion.
- Protocol os de gestion de red (ICMP, SNMP).

- Repositorios de informacion:

- CMDB (Base de Datos de |a Gestion de Configuracion).
- MIB (Base de Informacion Gestionada).

- Elementos o instancias a monitorizar.

- Tipos de instancias.

- Tipos de eventos.

- Los Servicios.

- Lasupervision.

* Perfiles de usuario.

* Responsabilidades.

Arquitectura de una plataforma de monitorizacion.
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- Consola de gestion.

- Componentes de una plataf orma de monitorizacion.
* Servidor central.

* Repositorio de componentes.

* Agentes de monitorizacion.

* Proxies, gestion remota.

La consola de monitorizacion.

- Descripcion.

- Gestion de eventos, tipos 'y acciones.

- Otros tipos de gestion.

- Funcionalidades para gestionar y supervisar lainfraestructura.
- Sistema de notificaciones.

UNIDAD DIDACTICA 4. MONITORIZACION DE DISPOSITIVOS FiSICOS.

El estéandar IPMI.

Herramientas de monitorizacion en distintas plataformas.
- Monitorizacion de recursos.

* Carga de procesador.

* Espacio libre en filesystems.

* Uso delamemoriafisica

* NUmero de operaciones de entrada/salida.

* NUmero de ficheros abiertos.

* Monitorizacion de impresoras.

* Monitorizacién de otros recursos.

- Monitorizacién del uso de servicios de red.

* Correo electrénico (SMTP, POP3).

* Conexiones HTTP abiertas.

* Conexiones remotas seguras (SSH).

* Otros servicios.

- Parametros de configuracion y rendimiento de los dispositivos fisicos.
* Optimizacion de lamemoria caché.

* Tamaio del fichero de paginacion.

* Tamano de memoria dedicada ala Maquina Virtual Java.
* Otros parametros.

- Definicion de alarmas activas, pasivas, eventosy alertas.

UNIDAD DIDACTICA 5. MODELOS DE GESTION Y MONITORIZACION: GESTION DE
SERVICIOS SEGUN ITIL.
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Estructurade procesosen ITIL y larelacién entre ellos.
Responsabilidades, funciones, niveles de personal, etc., del Centro de Servicio a Usuario.
Procesos y procedimientos del Centro de Servicio a Usuario.

UNIDAD DIDACTICA 6. TECNICAS DE DIAGNOSTICO DE INCIDENCIASY ALARMAS DEL
SUBSISTEMA FiSICO.

Clasificacion de incidencias y alarmas de los dispositivos fisicos.

- Caidas del sistema.

- Servicios no disponibles.

- Alertas autométicas de fall os de periféricos.

- Umbral de uso de espacio en disco excedido.

- Otrasincidenciasy alarmas.

Estrategias para detectar situaciones andmalas en el funcionamiento del subsistema.
Herramientas de diagndstico de incidenciasy alarmas de |os dispositivos fisicos.

M étodos establecidos para solucion incidencias.

- Herramientas de gestion remota de dispositivos (consolas virtuales, terminales remotos, etc.)
- Herramientas de gestion de incidencias

* Registro de incidentesy su valoracion.

* Cierre tempora y cierre definitivo.

* Rechazar / reclamar incidencias.

* Registro tiempo actuacion y Control de tiempos maximos.

* Elaboracion de informes.

Soluciones
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