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Instalacion y configuracion del software de

servidor Web
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

Permite a alumnado adquirir las competencias profesionales necesarias para la instalacion y
configuracion del software de servidor web.

Contenidos:

UNIDAD DIDACTICA 1. Conceptos bésicos de sistemas de servidores.
1.1 Sistemas operativos soportados.

1.2 Fundamentos de TCP/IP

1.3 Estructura Cliente / Servidor.

UNIDAD DIDACTICA 2. Mangjo del protocolo http.

2.1 Funcionamiento y estructura.

2.2 Descripcion de peticiones o request methods.

2.3 Cdédigos de estado.

2.4 Cabeceras.

2.5 Codificacion del contenido. Paginas de codigos.
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2.6 Realizacion de peticiones HTTP en Internet mediante un proxy, livehttpheaders o método similar,
analizando € protocolo utilizado.

UNIDAD DIDACTICA 3. Seleccion del servidor Web.
3.1 Parametros de funcionamiento.

3.2 Caracteristicas del servidor Web.

3.3 Funcionalidades principales.

3.4 Requisitos del sistema:

3.4.1 Hardware.

3.4.2 Software.

3.4.3 Conectividad.

UNIDAD DIDACTICA 4. Instalacion y configuracion bésica del servidor Web.
4.1 Instalacion del servidor Web:

4.1.1 Procedimientos de instal acion.

4.1.2 Instalacion del servidor en el sistema operativo.
4.1.3 Verificacion de lainstalacion.

4.2 Control del servicio. Inicio y parada.

4.3 Creacion de entradas DNS

4.4 Parametros basi cos de configuracion:

4.4.1 Descripcion de los pardmetros basicos.

4.4.2 Alojamiento virtualizado (virtual hosting)
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4.4.3 Alojamiento virtualizado basado en nombres (Name-based virtual hosting)
4.4.4Logging

4.5 Directivas bésicas de configuracion:

4.5.1 Puerto de escucha

4.5.2 Directorio raiz

4.5.3 Otras directivas basi cas de configuracion.

4.6 Herramientas de configuracion.

4.7 Mantenimiento del servicio.

UNIDAD DIDACTICA 5. Médulos y extensiones del servidor Web.
5.1 Descripcion de los modulos y extensiones del servidor Web.

5.2 Soporte a lengugjes:

5.2.1CGl

5.2.2 Motores de script (ASP.NET, PHP...)

UNIDAD DIDACTICA 6. Andlisis de la seguridad del servidor Web
6.1 Descripcion de los conceptos bésicos del servidor web:

6.1.1 Rutasy permisos. Permiso de lectura vs permiso de g ecucion.
6.1.2 Listado de directorios.

6.1.3 Tipos MIME permitidos.

6.2 Control de acceso por |P origen.

6.3 Control de acceso por usuarios.
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6.3.1 Métodos de intercambio de credenciales (Autenticacion Basica/Digest /NTLM)

6.3.2 Almacén de credenciales. (LDAP, Base de datos, ficheros de texto, Windows)
6.3.3 Configuracién de directorios protegidos con contrasefia.

6.4 ldentificacion de las Conexiones seguras mediante https:

6.4.1 Certificados de seguridad.

6.4.2 Algoritmos de cifrado.

6.4.3 Entidades de certificacion

6.4.4 Generacion de un CSR

6.4.5 Generacion de un certificado auto-firmado.

6.4.6 Instalacion de un certificado.

6.4.7 Control de acceso por certificado de cliente.
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