Mantenimiento Informatico y Gestion de

Incidentes
Modalidad:

e-learning con una duracion 56 horas

Objetivos:

- Conocer los componentes de un PC.

- Aprender sobre laarquitectura, la carcasay placa base de un Ordenador.
- Redlizar el Montgje de un Ordenador.

- Aprender a gestionar los incidentes en temas de seguridad informatica.

Contenidos:

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE INFORMATICA

El ordenador

Hardware y Software

Los datos: Bity Byte

El sistema operativo

- Concepto de Sistema Operativo

- Evolucién histérica de los Sistemas Operativos.
- Funciones principales de un Sistema Operativo
- Clasificacion de los sistemas operativos

- Ejemplos de Sistema Operativo

L os programas o aplicaciones

UNIDAD DIDACTICA 2. EL PC: HARDWARE

Componentes de un PC
L os periféricos
Manegjo del Tecladoy del Raton
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- Mangjo del Teclado

- Mangjo del Ratén

Tecnologia de |os Periféricos

- El monitor

- El teclado

- El ratén

- Laimpresora

- El escaner

- EI modem

Posibles problemas y su solucion

UNIDAD DIDACTICA 3. ARQUITECTURA, LA CARCASA Y LA PLACA BASE

Arquitecturadel PC
Lacarcasa
Laplacabase

- Descripcion fisica
- Factores de forma

UNIDAD DIDACTICA 4. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES
(IDS/IPS)

Conceptos generales de gestion de incidentes, deteccidn de intrusionesy su prevencion
Identificacion y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas més frecuentes de | os sistemas de deteccion de intrusos

Relacion de los distintos tipos de IDS/IPS por ubicacion y funcionalidad

Criterios de seguridad para €l establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 5. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS
IDS/IPS

Andlisis previo de los servicios, protocolos, zonas 'y equipos que utiliza la organizacion para sus
procesos de negocio.

Definicion de politicas de corte de intentos de intrusion en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS para determinar fal sos positivos y caracterizarlos en
las politicas de corte del IDS/IPS

Relacién de los registros de auditoria del IDS/1PS necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de intentos de intrusion

Establecimiento de los nivel es requeridos de actualizacion, monitorizacion y pruebas del IDS/1PS
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La mejdr

formacion atualcance.

N

UNIDAD DIDACTICA 6. CONTROL DE CODIGO MALICIOSO

Sistemas de deteccion y contencion de cddigo malicioso

Relacién de los distintos tipos de herramientas de control de codigo malicioso en funcion de latopologia
delainstalaciony las vias de infeccién a controlar

Criterios de seguridad parala configuracion de las herramientas de proteccién frente a codigo malicioso
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de proteccion frente
acodigo malicioso

Relacion de los registros de auditoria de las herramientas de proteccion frente a codigo maliciosos
necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacion y pruebas de |as herramientas de proteccion frente a codigo
malicioso

Andlisis de los programas maliciosos mediante desensambladores y entornos de g ecucion controlada
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