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Especialista TIC en Seguridad Digital, Firma

Digital y Factura Digital
Modalidad:

e-learning con una duracion 112 horas

Objetivos:

- Conocer €l concepto de firma el ectronica, asi como sus usos y los formatos en 10s que se pueden dar.
- Comprender el funcionamiento del Documento Nacional de Identidad Electronico (DNl e).

- Conocer los puntos fundamental es de la normativa espafiola de firma el ectronica.

- Comprender la correcta utilizacion de la factura el ectronica.

- Aprende aemitir y verificar las facturas el ectronicas

- Conocer las posibilidades de la firma electrénica a través de la Plataforma @firma.

Contenidos:

MODULO 1. FIRMA ELECTRONICA
UNIDAD DIDACTICA 1. FIRMA ELECTRONICA (1)

Introduccion

Régimen Juridico Aplicable

- Normativa Comunitaria

- Normativa Estatal

- Normas Especificas en la Materia
Concepto de Firma Electronica
Tipos de Firma

Usos de la Firma Electrénica

- Principales usos de lafirma el ectronica
- Otros usos de la Firma el ectronica
Formatos de |a Firma Electronica

Soluciones
Formativas
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- Firmas XML

- CMS/IPKCS7

- EDI

- Firmas en Documentos PDF

UNIDAD DIDACTICA 2. FIRMA ELECTRONICA (I1)

Dispositivos de firma electrénica

- Dispositivo de creacion de firma electronica

- Dispositivos de verificacion de firma el ectronica

Sistemas de certificacion de prestadores de servicios de certificacion y dispositivos de creacion de firma
electronica

- Certificacion de prestadores de servicios de certificacion

- Certificacion de dispositivos seguros de creacion de firma electronica

- Reconocimiento de la conformidad con la normativa aplicable alos productos de firma electronica
Lafirma electrénica como medio de pruebaen juicio

Documentos firmados el ectronicamente

Servicios de certificacion

Concepto de prestadores de servicios de certificacion sujetosalalLey

- Obligaciones

- Responsabilidades

Infracciones

- Infracciones muy graves

- Infracciones graves

- Infracciones leves

Sanciones

UNIDAD DIDACTICA 3. CERTIFICADO ELECTRONICO

Certificado electronico

Entidades emisoras de certificados

Tipo de certificado electronico

Clases de certificados el ectronicos

Procedimientos de obtencion de un certificado electronico de personafisica

- Paso 1: solicitud del certificado

- Paso 2: acreditacion de laidentidad mediante personalizacion fisica en una oficina de registro
- Paso 3: descargar € certificado

Realizar una copia de seguridad del certificado electronico

Laconfidencialidad del certificado electronico

Soluciones
Formativas
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Extincion de lavigencia de los certificados €l ectrénicos
Suspensién de la vigencia de | os certificados el ectronicos
Disposiciones comunes a la extincion y suspension de lavigencia

UNIDAD DIDACTICA 4. CERTIFICADOS RECONOCIDOS

Certificados reconocidos

Obligaciones previas ala expedicién de certificados reconocidos
¢Como comprobamos la identidad?

Equivalenciainternacional de los certificados reconocidos

UNIDAD DIDACTICA 5. DOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO

Introduccion

Régimen juridico aplicable

Aspectos comunes del DNI y el DNIe
- Concepto

- Funciones

- ¢Cuando es necesariala obtencion del DNI?
- Periodo de validez

- Procedimiento de obtencion del DNI
Documento Nacional de Identidad electronico
Ventgjas que nos ofrece el DNIe

- Relacionadas con |os ciudadanos

- Relacionadas con la administracion

- Relacionadas con las empresas
Descripcion fisicadel DNIe
Requisitos parala utilizacion del DNIe
- Elementos hardware

- Elementos software

Validacion del DNIe

Seguridad del DNIe

- Autenticacion

- Securizacion de mensgjes

- Desbloqueo y cambio de PIN

- Funcionalidad criptogréafica

- Intercambio de claves

- Cifrado

- Aplicaciones de lafirma

Soluciones
Formativas
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- Requisitos de seguridad del entorno

- Servicio de Atencion al Ciudadano

Cadigo PIN

- Obtencion del Codigo PIN

- Modificacion del Codigo PIN

MODULO 2. RELACIONES TELEMATICAS CON ADMINISTRACION

UNIDAD DIDACTICA 6. RELACIONES TELEMATICAS CON ADMINISTRACION

Relacién telemética entre la Administracion Pablicay los ciudadanos
Uso de medios electrénicos

Sistema de I nterconexion de Registros

Practica de notificaciones

Consecuencias de la nueva regulacion

Formas de identificacion de los ciudadanos y de la administracion
El expediente electronico

- Sede electréonica

- Copiaelectrénica

- Documento administrativo electronico

- Registro electrénico

- Expediente electrénico

Notificaciones telematicas

- Ladireccion electronica habilitada Unica

- Suscripcion de procedimientos

- Consulta de procedimientos

MODULO 3. FACTURA ELECTRONICA

UNIDAD DIDACTICA 7. FACTURA ELECTRONICA Y ASPECTOS GENERALES

Introduccion

- Ventgjas para el emisor

- Ventgjas para el receptor

- Reduccion de costes

- Ventgjas para el medio ambiente

- Ventgjas parala sociedad

Factura ordinariay factura electrénica
- Concepto de factura

- Concepto de factura electronica
Tipos de facturas

Soluciones
Formativas
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- Autofacturas

- Facturas ordinarias

- Facturas rectificativas

- Facturas recapitul ativas

Requisitos de lafacturay elementos sustitutivos de la misma
- Requisitos exigibles atodas las facturas

- Elementos sustitutivos de la factura. El tique

UNIDAD DIDACTICA 8. PROCEDIMIENTO DE FACTURACION EXPEDICION

Marco normativo

Laexpedicion de lafactura electronica

- Obligacion de expedir

- Medios de expedicion de las facturas

- Plazo parala expedicion de las facturas o documentos sustitutivos

- Moneday lengua en que se podran expresar y expedir las facturas o0 documentos sustitutivos
- Excepciones ala obligacion de expedir lafactura

Obligaciones de expedir factura por €l destinatario o por un tercero

Expedicion de la factura desde fuera de Espafnia

Expedicién de la factura €l ectronica o documento sustitutivo por las Administraciones Pablicas
- Expedicion entre particulares y la Administracion

UNIDAD DIDACTICA 9. REMISION Y RECEPCION DE FACTURAS O DOCUMENTOS
SUSTITUTIVOS

Obligacion del expedidor de lafacturade remitirlaa destinatario
- Obligacion de remision de las facturas 0 documentos sustitutivos
- Plazo paralaremision de las facturas o documentos sustitutivos
- Formas de remision de las facturas o documentos sustitutivos

- Remision electronica de las facturas 0 documentos sustitutivos
Recepcion de lafactura

- Obligacion del destinatario de recibir lafactura. Requisitos

UNIDAD DIDACTICA 10. PROCEDIMIENTO DE FACTURACION: CONSERVACION

Introduccion

Documentos a conservar y plazo (Art. 19.1 ROF, Art. 5 OFT)

Sujetos obligados a la conservacion de las facturas y documentos sustitutivos (Art. 19 ROF)
Obligaciones del expedidor (Art. 5 OFT)

Soluciones
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Obligaciones del destinatario

- Articulo 6 OFT

- Articulo 20 ROF

Obligaciones comunes de conservacién de los obligados tributarios
Lugar de conservacion de las facturas o documentos sustitutivos

- Articulo 21 ROF

- Articulo 22 OFT

UNIDAD DIDACTICA 11. TRANSFORMACION DE PAPEL A DIGITAL Y DEDIGITAL A PAPEL

Introduccién

- ¢Qué esladigitalizacion certificada?

Transformacion de lafacturay documentos sustitutivos de papel adigital
- Requisitos del proceso de digitalizacion

- Tramites a seguir paraladigitalizacion certificada

- Plazo pararesolver la solicitud de admision

- ¢Qué ocurrira cuando la solicitud presentada no contenga todos | os elementos que sean necesarios para
permitir la verificacion de los requisitos exigidos normal mente?

- ¢Qué entidades podran presentar esta solicitud y dénde?
Transformacion de lafacturay documentos sustitutivos de digital a papel
- Conservacion de la facturaimpresa

- Obligaciones del emisor

- Obligaciones del receptor

UNIDAD DIDACTICA 12. INFRACCIONESY SANCIONES RELACIONADASCON LA
FACTURACION ELECTRONICA

Introduccién

Infracciones y sanciones tributarias: nociones generales

- Concepto

- Cdlificacion

- Tipos de sanciones tributarias

- Graduacion de las sanciones tributarias

- Extincion de la responsabilidad derivada de las infracciones y de las sanciones tributarias
Incumplimiento de obligaciones de facturacion o documentacion

Incumplimiento de obligaciones contablesy registrales

Resistencia, obstruccion, excusa 0 hegativa alas actuaciones de la administracion tributaria
MODULO 4. APLICACION DE LA FIRMA ELECTRONICA

Soluciones
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UNIDAD DIDACTICA 13. MANUAL DE USUARIO DE LA UTILIDAD DE COPIA Y FIRMA
ELECTRONICA ECOFIRMA V1.1.1

I ntroduccion

Requisitos

Configuracion de la utilidad

Uso de utilidad, firma electronica de un archivo
Uso de lautilidad, validacion de unafirma
Validadores OCSP

Conversién de imagenes a PDF

Visualizacién con datos de firma
Firmamdltiple y contrafirma

UNIDAD DIDACTICA 14. @FIRMA. PLATAFORMA DE VALIDACION Y FIRMA
ELECTRONICA

Introduccion

Objetivos

¢Qué es @firma?

- ¢QUEé requisitos se han de cumplir?

- ¢Qué serviciosy beneficios ofrece?

- ¢Quién se puede beneficiar de los servicios?

Servicio de Soporte (CAU)

Requisitos de acceso a Servicio

- Pasos a dar parala utilizacién de los servicios

- Red SARA

Servicios ofrecidos por la Plataforma

- Catdlogo de servicios

- Certificados reconocidos por la Plataforma

- Cliente de Firma

Incorporacion del Fichero Automatizado de Validacion y Firma Electronica alarelacion de ficheros
automatizados del Ministerio de Administraciones Publicas
Proteccion de los datos de caréacter personal

Soluciones
Formativas
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