Experto en firma electronica y seguridad en
Internet
Modalidad:

e-learning con una duracion 112 horas

Objetivos:

- Saber aplicar lafirmaelectrénicay conocer la seguridad en internet.

- Adquirir las herramientas necesarias para llevar a cabo transacciones online de forma segura.

- Conocer laincorporacion ala sociedad de |as tecnol ogias de lainformacion y las comunicaciones.
- Aprender sobre los efectos de las TIC en la sociedad de lainformacion.

Contenidos:

UNIDAD DIDACTICA 1. FIRMA ELECTRONICA (1)

Introduccion

Régimen Juridico Aplicable
Concepto de Firmaelectrénica
Tipos de Firma

Usos de la Firma Electrénica
Formatos de la Firma Electronica

UNIDAD DIDACTICA 2. FIRMA ELECTRONICA (I1)

Dispositivos de Firma Electronica

Sistemas de certificacion de prestadores de servicios de certificacion y dispositivos de creacion de firma
electronica

Lafirma electrénica como medio de pruebaen juicio

Documentos firmados el ectronicamente

Servicios de certificacion

Concepto de portadores en servicios de certificacion sujetos alalLey
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Infracciones
Sanciones

UNIDAD DIDACTICA 3. CERTIFICADO ELECTRONICO

Certificado electronico

Entidades emisoras certificadas

Tipo de certificado electrénico

Clases de certificado electrénicos

Procedimientos de obtencion de un certificado electronico de personafisica
Realizar una copia de seguridad del certificado electronico
Laconfidencialidad del certificado electronico

Extincion de lavigencia de |l os certificados el ectronicos

Suspension de lavigencia de los certificados el ectronicos

Disposiciones comunes a la extincion y suspension de lavigencia.

UNIDAD DIDACTICA 4. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE
SEGURIDAD DE LOS EQUIPOS INFORMATICOS

Modelo de seguridad orientada ala gestion del riesgo relacionado con el uso de los sistemas de
informacion

Relacién de las amenazas més frecuentes, |0s riesgos que implican y las salvaguardas més frecuentes
Salvaguardas y tecnol ogias de seguridad més habituales

La gestién de la seguridad informética como complemento a salvaguardas y medidas tecnol 6gicas

UNIDAD DIDACTICA 5. PLAN DE IMPLANTACION DE SEGURIDAD

Determinacién del nivel de seguridad existente de |os sistemas frente a la necesaria en base alos
requerimientos de seguridad de |os procesos de negocio.

Seleccidn de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de
informacion

Guia paralaelaboracion del plan de implantacion de las salvaguardas seleccionadas

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS.
SEGURIDAD LOGICA DE SISTEMAS

Determinacién de los perimetros de seguridad fisica
Sistemas de control de acceso fisico mas frecuentes alas instalaciones de la organizacion y alas areas en
las que estén ubicados | os sistemas informéticos
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Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro eléctrico
alos sistemas informaéticos

Requerimientos de climatizacion y proteccion contra incendios aplicables alos sistemas informaticos
Elaboracién de la normativa de seguridad fisica e industrial parala organizacion

Sistemas de ficheros més frecuentemente utilizados

Establecimiento del control de accesos de |os sistemas informéticos a la red de comunicaciones de la
organizacion

Configuracion de politicas y directivas del directorio de usuarios

Establecimiento de las listas de control de acceso (ACLS) aficheros

Gestion de altas, bajas y modificaciones de usuariosy |os privilegios que tienen asignados
Requerimientos de seguridad relacionados con €l control de acceso de los usuarios a sistema operativo
Sistemas de autenticacion de usuarios debiles, fuertes y biomeétricos

Relacion de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar €l
control de accesos

Elaboracién de la normativa de control de accesos alos sistemas informaticos
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